Diseño E Implementación De Red En Dispositivos Cisco. by Palacios Oviedo, Diana
   
Prueba De Habilidades Practicas Ccna 





















Universidad Nacional Abierta Y A Distancia Unad 
Diplomado De Profundización Cisco 
Ingeniería De Sistemas 
Bogotá 
2018
   
Prueba De Habilidades Practicas Ccna 





















Universidad Nacional Abierta Y A Distancia Unad 
Diplomado De Profundización Cisco 






Tabla De Contenido 
 
Resumen ................................................................................................................. 4 
Introducción ............................................................................................................. 5 
Descripción Del Escenario Propuesto Para La Prueba De Habilidades .................. 5 
Escenario .............................................................................................................. 6 
1. Configuración de direccionamiento IP .............................................................. 7 
a. Dispositivos requeridos ..................................................................................... 7 
b. Tipologia Generada .......................................................................................... 7 
c. Tabla de Enrutamiento ...................................................................................... 8 
d. Configuraciòn Basica de Equipos ............................................................... 9-10 
e. Configuraciòn de Direccionamiento ................................................................ 11 
 
2. Configuración OSPFv2 ................................................................................... 12 
a. Configuración de routers .......................................................................... 12-13 
b. Verificación del OSFP ............................................................................... 13-14 
 
3. Configuración en Switches ............................................................................. 14 
4. Dns Lookup .................................................................................................... 14 
5. Direccionamiento IP en Switches   ................................................................. 15 
6. Desactivación de interfaces ............................................................................ 15 
7. Implementar  DHCP y NAT para IPv4 ............................................................ 15 
8. Configuración servidor DHCP ......................................................................... 16 
9. Direcciones IP Estáticas ........................................................................... 16-17 
10. Configuración NAT ................................................................................. 17-18 
11. Listas de Acceso........................................................................................... 18 
12. Pruebas de comunicación y redireccionamiento .................................... 19-20 
 
Conclusiones ...................................................................................................... 21 







En el siguiente trabajo se analizara el diseño propuesto en la prueba de 
habilidades prácticas, iniciando con la identificación de los equipos y sus 
referencias a utilizar en la red, seguido de la configuración e identificación del 
direccionamiento IP propio de cada equipo y que sea acorde a los protocolos de 
comunicación e identificación. 
Una vez elaborado el diagrama se realiza la configuración básica de dichos 
equipos introduciendo las claves de acceso y deshabilitando por su puesto el 
protocolo DHCP que corresponde a direccionamiento dinámico que no resulta 
necesario para el fin propuesto, por otro lado se realizó la configuración de 
OSPFv2 con el fin de calcular la ruta idónea entre dos nodos cualesquiera de un 
sistema autónomo, una vez ejecutado la configuración en cada uno de los 
switches se configuran los DNS Lookup, para establecer el nombre de dominio 
asociado al direccionamiento IP previamente configurado, así mismo se establece 
una configuración Ip estática, un nateo, listas de acceso en cada uno de los 
routers con el fin de permitir y establecer conexiones entre los equipos.  
Como parte final se realizan prubas de conectividad en cada uno de los equipos 
para garantizar que el diseño establecido funcione de manera correcta y permita la 
transferencia de datos entre si desde el servidor de internet a cada uno de los 
equipos host. 
El propósito de esta actividad es demostrar el  desarrollo de competencias y 
habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual se 
pondrá a prueba los niveles de comprensión y solución de problemas relacionados 














Con el presente trabajo se pretende poner en práctica los conceptos adquiridos a 
los largo del curso, aplicando un ejercicio típico de la vida real donde se pone a 
prueba las habilidades adquiridas en protocolos de routing dinámico (RIPv2, 
OSPF), configuración de servers DHCP, Network Address Translation (NAT), 
Listas de control de acceso (ACL). Estas pueden implementarse en routers para 
aumentar la seguridad de una red o implementar políticas de entrada y salida de 
paquetes para ciertos equipos específicos. 
Las redes de datos que usamos en nuestras vidas cotidianas para aprender, jugar 
y trabajar varían desde pequeñas redes locales hasta grandes internetworks 
globales. En el hogar, un usuario puede tener un router y dos o más 
computadoras. En el trabajo, una organización probablemente tenga varios routers 
y switches para atender las necesidades de comunicación de datos de cientos o 
hasta miles de computadoras. 
Para tal fin nos apoyamos en los recursos prácticos del curso de CCNA y el uso 
























Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será 
el administrador de la red, el cual deberá configurar e interconectar entre sí 
cada uno de los dispositivos que forman parte del escenario, acorde con 
los lineamientos establecidos para el direccionamiento IP, protocolos de 








1. Configuración de direccionamiento IP  
 
Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario. 
a. Dispositivos Requeridos: 
 3 Routers (Cisco 1941) con 2 puertos FastEthernet, 2 puertos Seriales 
 2 Switches (Cisco 2960) 
 Servidor (Genérico PT) 
 PCs con sistema operativo Windows 7, con tarjeta de red 
 Cables Serial y Ethernet 
b. Topología Generada: 







c. Tabla de Enrutamiento: 
En esta tabla se resume la configuración realizada en los equipos. 
Equipo Dirección IP Mascara de Red Puerta de Enlace 
Servidor de 
Internet 
209.165.200.230 255.255.255.248 209.165.200.225 
Dirección IPv6 Mascara de Red Puerta de Enlace 





Dirección IP Mascara de Red  
172.31.21.1 255.255.255.252  
Dirección IPv6   




Dirección IP Mascara de Red  
172.31.21.2 255.255.255.252  
Dirección IPv6 Mascara de Red  




Dirección IP Mascara de Red  
172.31.23.1 255.255.255.252  
Dirección IPv6 Mascara de Red  




Dirección IP Mascara de Red  
209.165.200.225 255.255.255.248  
Dirección IPv6 Mascara de Red  





Dirección IP Mascara de Red  
10.10.10.10 255.255.255.255  
Dirección IPv6   




Dirección IP Mascara de Red  
172.31.23.1 255.255.255.252  
Dirección IPv6 Mascara de Red  
2001:DB8:ACAD:23::1 64  
B/manga 
Loopback4 
Dirección IP Mascara de Red  
192.168.4.1 255.255.255.0  
B/manga 
Loopback5 
Dirección IP Mascara de Red  
192.168.5.1 255.255.255.0  
B/manga 
Loopback6 
Dirección IP Mascara de Red  







d. Configuracion Basica de Equipos:  
En cada router se configuro las claves de acceso, se encriptaron las mismas y se 


































2. Configuración OSPFv2: 
 



















b. Verificación del OSFP: 












3. Configuración en Switches: 
Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-





4. Dns Lookup: 
 










5. Direccionamiento IP en Switches: 
 





6. Desactivación de interfaces: 
 












8. Configuración servidor DHCP 
 





9. Direcciones IP Estáticas. 
 






Se realiza la configuración pero no es posible configurar el nombre de 
dominio ya que no es una acción permitida en packet tracert. Como se puede 









10.  Configuración NAT 







11. Listas de Acceso:  
 Permitir Acceso  
 Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 





Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 












12. Pruebas de comunicación y re direccionamiento.  
  
Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 
























 Con el presente trabajo se desarrolló en un solo ejercicio todos los 
conceptos adquiridos a través del curso, en un ambiente de simulación, por 
lo que fue posible revisar cada una de las configuraciones a través de 
pruebas de conectividad entre equipos.  
  
 Por ser un ambiente de simulación hubo algunos comandos que no se 
pudieron ejecutar, pero estos no afectaron el desarrollo de la actividad.  
  
 Se permitió a través de las listas de acceso el tráfico proveniente entre 
equipos conocidos y se denegó aquellos provenientes de equipos nuevos, 
con el fin de mitigar posibles ataques de manera remota.  
  
 Para determinar el direccionamiento a utilizar se diseñó la tipología y de 
acuerdo a las necesidades de conectividad se fue completando la tabla de 
direccionamiento.  
  
 Cada uno de los equipos routers se generó con claves de seguridad 
encriptadas con el fin de que solo el administrador tenga acceso a la 
configuración de los equipos.  
  
 Al configurar el protocolo OSPF obtenemos la ventaja de que solamente se 
envíen notificaciones cuando la interfaz del router sufre un cambio, 
adicionalmente conseguimos que consumo del ancho de banda sea 
mínimo.  
  
 Con la configuración del NAT en los equipos se retienen una o varias 
direcciones IP de Internet válidas fuera de la red, y se traduce la dirección 
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